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Eduroam Konfigurationsanleitung Windows 7

Die Einrichtung muss unter einem Login mit Administratorrecht erfolgen. (Fragen Sie
Ihren Desktop Service!)

Beginnen Sie mit einem Klick auf das Wireless-Icon “in der Taskleiste und klicken
Sie auf Netzwerk- und Freigabecenter 6ffnen, dann auf Drahtlosnetzwerke
verwalten. (Links 2. Zeile)

@thﬂﬂ « PMetzwerk und Internet »  Drahtlosnetzwerke verwalten - | 3 |

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwen

Ez wird versucht, in der unten angegebenen Reihenfolge eine YVerbindung mit diesen Netzwerker

Hinzufigen  Adaptereigenschaften  Profiltypen  MNetzwerk- und Freigabecenter

Metzwerke, die Sie anzeigen, dndern und neu ancrdnen kinnen (1)

= eduraam
L'

Wenn noch kein Eintrag flr eduroam vorhanden ist klicken Sie auf Hinzufiigen,
ansonsten mit der rechten Maustaste auf eduroam und dann auf Eigenschaften.
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Beim Hinzufugen tragen Sie bei Netzwerkname eduroam ein, bei Sicherheitstyp
ist WPA2-Enterprise und bei Verschliusselungstyp AES einzustellen.

Fs

(=] & =]

@ A Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hinzufligen méchten.

Metzwerkname: eduroam

Sicherheitstyp: ";-‘."PJE.E-Enterp rise - ]

Verschlisselungstyp: ’AES v]

Sicherheitszchlizzel: Zeichen gushlenden

Diese Verbindung automatizch starten

[] verbinden, elbst wenn das Metzwerk keine Kennunyg aussendet

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefdhrdet,

Weiter ][ Abbrechen

Klicken Sie dann auf Weiter und im erscheinenden Fenster
auf Verbindungseinstellungen andern.
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Der Tab Sicherheit muss dann wie folgt aussehen.

Eigenschaften far Drahtlosnetzwerk edurcam E

Sicherheit

Sicherheitstyp: |wPa2Enterprise -|

yerschlisselungstyp: [AES - ]

Wahlen Sie eine Methode fir die Metzwerkauthentifizierung aus:
[Micrusuf‘t: Geschiitztes EAP (PEAF) T] [ Einstellungen

Fur diese Verbindung eigene Anmeldeinformationen flir
jede Anmeldung speichern

Erweiterte Einstellungen

[ Ok ] [ Abbrechen
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Klicken Sie dann auf Einstellungen.
Eigenschaften fiir geschiitztes EAP ﬁ

Beim Herstellen der Verbindung:

Serverzertifikat dberpriifen

| |wverbindung mit diesen Servern herstellen::

Vertrauenswiirdige Stammzertifizierungsstellen:

|:| Correo Uruguayo - Root CA -
|| cybertrust Global Root

Deutsche Telekom Root CA 2 =
|| DigiCert Assured ID Root CA
|| Digicert Assured ID Root G2
|| Digicert Assured ID Root G3
|| Digicert Global Root CA

L SR JORO N | ) Sy I o TR N s
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|:| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswiirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

’Gesichertes Kennwort (EAP-MSCHAR v2) "l | Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren
|| Netzwerkzugriffsschutz erzwingen
|| Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV

vorweist
[ | Identitatsdatenschutz
aktivieren
OK l | Abbrechen
T

Hier muss Serverzertifikat tiberpriifen aktiviert sein. Bei den Vertrauenswurdigen
Stammezertifizierungsstellen muss Deutsche Telekom Root CA 2 markiert sein. Falls
letzterer Eintrag nicht vorhanden ist, muss das Telekom-Root-Zertifikat von der

Seite Telekom Root Zertifikat importiert werden. Um den richtigen Speicher
auswahlen zu konnen genugt hier ein einfacher Linksklick nicht. Mit der rechten
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Maustaste und "Ziel speichern unter.." Die Installation erfolgt dann durch Zertifikat
installieren Uber einen rechten Mausklick auf die gespeicherte Datei.

i
@{\Jv| & ¢ root ¢ Downloads

Organisieren * Offnen = Freigeben far = Brennen Meuer Ordner

i Favoriten Mame Anderungsdatum
Bl Decktop |5l rooteert 1005 2010 1537
3 Downloads Offnen
| Zuletzt besucht Zertifikat installieren
Offnen mit...
= Bibliotheken Mit Sophos Anti-Virus Gberprifen
Bild :
%I Heet Freigeben far b
j Dokurnente . . .
Veorgdngerversicnen wiederherstellen
o' Musik
B8 videos Senden an 3

Ausschneiden
(M Computer

Kopieren
&, WINDOWS (C:)
a Lokaler Datentréger (D) Verknipfung erstellen
Léschen
'&h Metzwerk Umbenennen

Eigenschaften

Nach Weiter wahlen Sie im nachsten Fenster Alle Zertifikate in folgendem Speicher
speichern und markieren Vertrauenswiirdige Stammzertifizierungsstellen.
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Zertifikatimport-Assistent @

K Fertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben,

() Zertifikatspeicher automatisch auswéhlen (auf dem Zertifikattyp basierend)

i@ Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

L Zertifikatzpeicher auswihlen
Wahlen Sie den Fertifikatspeicher, der verwendet
werden soll,

- | Eigene Zertifikate -

----- Baf Vertrauenswiirdige Stammzertifizierungs;jil

i 7] Organisationsvertrauen 3
{ 7] Zwischenzertifizierungsstellen
{7 Vertrauenswiirdige Herausgeber

Ll 71 Micht wertranenauwiirdine Fertiflats
1| ] [ F

ck ][ Weiter = ] [Abbreu:hen

[T Physikalischen Speicher anzeigen

[ Ok ] [ Abbrechen ]

Nach OK und Weiter sollte die folgende Erfolgsmeldung erscheinen.

P a

Zertifikatimport-Assistent

:I Cer Importvergang war erfelgreich,

Nun gehts wieder weiter bei den eduroam-Eigenschaften (Screenshot 3). Klicken Sie
dort auf Konfigurieren.
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EAP-MSCHAPy2-Eigenschaften ==

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
[ und Kennwort fund Domane, falls vorhanden)
verwenden

| 0K | [ Abbrechen |

Der Haken im Kastchen bei Automatisch eigenen Windows-Anmeldenamen
verwenden muss hier entfernt werden.

Uberpriifen Sie die Erweiterten Einstellungen (Button in dritten Bild). Hier
muss Authentifizierungsmodus angeben markiert und Benutzerauthentifizierung
ausgewahlt sein.

F B
Erweiterte Einstellungen M

802, 1X-Einstellungen | 802. 11-Einstellungen

[Eenuueraumenﬁﬁzierung -

[ Anmeldeinformationen speichern

Anmeldeinformationen fiir alle Benutzer léschen

[ | Einmaliges Anmelden fiir dieses Netzwerk aktivieren

i@ Unmittelbar vor der Benutzeranmeldung ausfihren

Unmittelbar nach der Benutzeranmeldung ausfiihren

Maximale Yerzdgerung {Sekunden): 10

Anzeige zusdtziicher Dialoge wahrend des einmaliozn
Anmeldens zulassen

In diesem Metzwerk werden fir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANS
verwendet,

[ Ok ] [ Abbrechen ]

Schlieffen Sie nun alle offenen Fenster durch anklicken von OK.
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Ein Klick auf eduroam in der Liste der WLAN-Netze (s.0.) sollte nun den
Verbindungsaufbau anstofien. Es erscheint ein Fenster zur Eingabe des
Benutzernamens und des Passworts. Hier ist die MEDADS-Kennung gefolgt von der
Endung @medads.uk-erlangen.de einzugeben.

Windows-Sicherheit . . e u

Netzwerkauthentifizierung
(Geben Sie die Benutzeranmeldeinformationen ein.

| user@medads.uk-erlangen.de |

\,

L | oK || Abbrechen

Wenn die Authentifizierung klappt wird die Verbindung aufgebaut.

| SR RR |

Mementan verbunden mit: 4 =
I‘ eduroam 2
Internetzugriff
Wahl- und VPM-MNetzwerke A
Vodafone Mohile Connect Q i
Drahtlosnetzwerkverbindung ~
eduroam Verbunden 1.1'1!!
Meuerap 1'11!! i
B02.1X i~
ap03-2w L
edurcam-x 1.1'1!!
Con-X ﬂq“ %
Metzwerk- und Freigabecenter &ffnen
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